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INTRODUCERE

Pe masura ce numarul de incalcari ale securitatii cibernetice creste in fiecare an,
amploarea si costurile aferente acestora se maresc exponentiall. Metode de a obtine
informatii ilegal, precum phishing, spam g hacking, devin mai sofisticate si, ca urmare,
protejarea inforamtiilor devine din ce in ce mai importanta. Acest document de pozitie pune
in discutie nevoile de securitate IT in ariile private sau profesionale si ofera exemple de
cazuri In care principille de securitate cibernetica nu au fost respectate. Lucrarea
sugereaza ca, pana si cele mai avansate produse de securitate IT nu sunt capabile sa
rezolve singure problema: oamenii trebuie sa devina mai constienti si sa detina abilitatile
potrivite pentru a-si proteja propriile date si pe cele ale companiilor.

1 ENISA, Cyber 7, 2015, https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-
landscape/etl2015/cyber-7-seven-messages-to-the-edge-of-cyber-space


http://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-

1. Viata privata trebuie sa fie protejata

Viata cotidian& devine din ce in ce mai digitalizata. In Europa, 65% dintre utilizatorii de Internet deja comanda online
bunuri si servicii, 63% participa la retele sociale, 57% folosesc online banking si 13% isi fac programarile la doctor
online’. Aceste activitati le usureaza viata, dar ridica si preocupari suplimentare de securitate. Constientizarea
posibilelor amenintari si o intelegere a felului in care protejam datele personale si suntem in siguranta online devin
cruciale.Totusi, doar sub jumatate dintre cetatenii UE se considera foarte bine informati cu privire la riscurile
criminalitatii informatice?. Asa cum arata cazul Mat Honan, neglijarea principiilor simple de securitate cibernetica din

viata personala poate fi dezastruasa.

Lui Mat Honan, unjurnalist pe tehnologie din San Francisco, i s-au spart si i-au fost compromise toate conturile
digitale in decurs de numai o ora'. Mai Intai, hackerii i-au spart contul de Amazon si i-au denaturat detaliile
personale, ceea ce le-a dat posibilitatea sa ii acceseze contul Apple ID. Ca urmare, au sters toate datele dlui.
Honan din iPad-ul, iPhone-ul si MacBook-ul personal, incluzand fotografii de neinlocuit, cu familia sau din primii
ani de viaté ai copilului. Apoi, infractorii s-au conectat la contul Google al dlui. Honan si l-au sters. In final, i-au

resetat parola Twitter si au propagat mesaje rasiste si homofobe.

Mat Honan admite ca partial a fost vina lui, toate conturile lui fiind in strdnsa legatura unele cu altele. Consecinte
grave ar fi putut fi prevenite, daca ar fi urmat cétiva pasi simpli de securitate, precum copierea pozelor pe care le
stoca online (back-up) si utilizarea unui un proces de autentificare cu doi factori pentru contul sau Google.

1 Mat Honan “How Apple and Amazon Security Flaws Led Me to My Epic Hacking”, http://www.wired.com/2012/08/apple-amazon-mat-honan-
hacking/

1 European Commission, Digital Scoreboard, https://ec.europa.eu/digital-single-market/en/create-graphs
2 Eurobarometer “Cyber Security’, 2015, http://ec.europa.eu/public_opinion/archives/ebs/ebs_423_en.pdf
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2. Copiii si tinerii sunt in mod special vulnerabili online

Copiii si tinerii reprezinta unele dintre grupurile cele mai vulnerabile online. In ciuda mult raspanditei iluzii cum ca tinerii
sunt nativi digitali si Tn consecinta folosesc tehnologia digitala sigur si eficient, studii variate arata ca nu aceasta este
realitatea®. Spreexamplu, cercetarea Net Children Go Mobile demonstraza ca aproximativ jumatate dintre copiii cu varste
intre 11 si 16 ani au fost supusi unor riscuri mai mari pe Internet si ca proportia copiilor care au raportat ca au fost

deranjati sau suparati online a crescut in ultimii ani*.

Un studiu realizat cu studentii unei universitati din Italia a relevant ca majoritatea dintre ei au competente digitale de nivel
foarte scazut. De exemplu, 42% dintre studenti nu sunt Tn masurd sa constientizeze riscurile folosirii retelelor Wi-Fi
gratuite, 40% dintre ei nu isi protejeaza accesul la propriile telefoane mobile, 50% nu au controlat vreodata sau doar
rareori permisiunile pe care aplicatiile le solicita nainte de instalare®. Tinerii au de asemenea tendinta de a distribui online

o serie larga de informatii private, de cele mai multe ori regretdnd mai tarziu®. Cele mai multe dintre aceste amenintari

online ar fi putut fi prevenite daca tinerii ar fi invatat inainte despre elementele de baza de securitate IT.

Subliniind pericolele pe care le pot prezenta cunostintele slabe de securitate pe Internet, Panorama?, un program de
televiziune Belgian, a invitat un recruiter de la o agentie de recrutare, Randstad, si arate cum un angajator ar putea
sa gaseasca informatii despre studentii aplicanti. Aceasta a cautat fotografii ale unuia dintre studenti pe Facebook,
si primul rezultat a fost fotografia unei fete intr-o cada de baie, ce fusese postata de catre mama acesteia. Fata a fost
socata sa vada fotografia aparuta in rezultatele publice. Ea incercase s3 aiba grija cu setarile de distribuire online, dar,
pentru ca mama ei a putut sa eticheteze fotografia, nu avusese control asupra tipului de fotografiii pe care potentialii
angajatori l-ar putea vedea atunci cand aplica pentru un job. Prin simpla activare a unei setari, care i-ar da posibilitatea
sd aprobe etichetarea de catre alti utilizatori, ar fi putut sa evite surpriza si eventuala jena cauzate de postarile online

ale fotografiilor personale.

1 VRT, Panorama, http://deredactie.be/cm/vrtnieuws/videozone/programmas/panorama/2.27142

3 Moreinformation about digital skills of young people can be found in ECDL Foundation position paper “The Fallacy of the ‘Digital Native’: W hy
YoungPeople NeedtoDeveloptheir Digital Skills’, 2015, http://www.ecdl.org/media/TheF allacyofthe’DigitalNative'PositionPaper1.pdf

4 Children’s online risks and opportunities: Comparative findings from EU Kids Online and Net Children Go Mobile, 2014, http://eprints.Ise.
ac.uk/60513/

5 Techand Law Center, “Security of the Digital Natives”, 2014, Italy.
6__http://ikeepsafe.org/be-a-pro/reputation/hey-teens-chances-are-youll-regret-oversharing-personal-information-online/
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3. Pentru a preveni pierderile, afacerile trebuie sa se adapteze

Atacurile cibernetice asupra afacerilor au devenit mai frecvente in ultimii ani. Spre exemplu, in 2015, noua din zece
mari organizatii din Marea Britanie au raportat experimentarea unei incalcari de securitate a informatiilor’. Prejudiciile
potentiale pentru companii includ pierderea de proprietate intelectuald, informatii comerciale confidentiale si date
private ale clientilor, o scadere a increderii consumatorilor si un prejudiciu de reputatie. Se estimeaza ca pentru
companii cu peste 500 de angajati, costul mediu pentru cele mai severe incélcari de securitate online se incadreaza
intre 2.03 milioane € si 4.38 milioane €°.

Intreaga activitate a unei companii de inchirieri autovehicule, MNH Platinum, a fost amenintata in 2015, cand unul
dintre angajati a deschis un link suspect primit pe e-mail. Reteaua companiei a fost atacatd de un virus care a
criptat peste 12 000 de fisiere ce erau vitale pentru activitatea firmei. Atacatorii au cerut o rascumparare de mai
mult de 4 000 € in schimbul decriptarii fisierelor companiei. Pentru a primi Thapoi datele esentiale, compania nu
a avut de ales si a platit banii ceruti de infractori. “Am fost complet nepregatiti pentru un atac cibernetic, chiar prin
simpla lipsa a constientizarii magnitudinii pe care un astfel de atac |-ar avea prin click-ul din greseald a unui link
dintr-un email,” a declarant directorul Mark Hindle. “Sunt recunoscator ca am scdpat cu noroc, ce mi-a permis sa
recuperez documentele care sunt vitale pentru derularea afacerii, chiar daca a presupus un pret.”

MNH Platinum nu ar fi infruntat niciodata un asemenea pericol pentru afacerea proprie, daca angajatul care a
accesat link-ul ar fi avut o Tntelegere mai buna a amenintarilor securitatii cibernetice.

1 Mark Smith, “Huge Rise in Hack Attacks as Cyber-Criminals Target Small Business”, 2016, https://www.theguardian.com/small-business-
network/2016/feb/08/huge-rise-hack-attacks-cyber-criminals-target-small-businesses

L

L

Intreprinderile mici si mijlocii (IMM-urile) sunt deosebit de sensibile la incalcari ale securitatii IT. IMM-urile adesea

-

presupun cu naivitate ca nu vor fi amenintate online. De fapt, IMM-urile au o probabilitate mai mare de a fi atacate din
cauza ca tind sa detina o aparare mai slaba, ca urmare la lipsei de resurse umane si financiare®.

7 2015 Information Security Breaches Survey, http://www.pwc.co.uk/services/audit-assurance/insights/2015-information-security-breaches-survey.
html

8 Originally — between £1.46 million and £3.14 million. Currency converted from British pounds to Euros for the approximate date of publication of the
study—June 2015. 2015 Information Security Breaches Survey, http://www.pwc.co.uk/services/audit-assurance/insights/2015-information-security-
breaches-survey.html.

9 Mark Smith, “Huge Rise in Hack Attacks as Cyber-Criminals Target Small Business”, 2016, https://www.theguardian.com/small-business-
network/2016/feb/08/huge-rise-hack-attacks-cyber-criminals-target-small-businesses
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Sondajul Information Security Breaches din 2015 a aratat ca aproape trei sferturi dintre IMM-uri au suferit o Tncalcare de

securitate Tn ultimul an si ca, preful mediu pentru cele mai grave incalcari s-a incadrat intre 104 500 € si 433 160 €°,

4, Oamenii sunt mai vulnerabili decat sistemele IT

Furnizorii produselor de securitate IT — anti-virus, anti-spyware, etc. — pot sugera uneori ca produsele lor vor ataca
toate amenintarile interne si externe de securitate, intr-un mod complet automatizat. Cu toate acestea, tehnologiile
menite sa asigure securitatea, in cele din urma, depind de punerea lor in aplicare efectiva de catre persoane.

O greseala uzuala pe care o fac organizatiile este de a minimiza riscurile de securitate, prin aplicarea unor masuri de
securitate IT foarte stringente pentru retelele interne si, prin punerea n aplicare a unor politici de securitate aparent
exhaustive pentru angajati. Aceste masuri de politica, chiar daca sunt eficiente, nu pot singure eradica pe deplin
amenintarile de secutitate IT. Tn timp ce se intampla extrem de rar ca angajatii sa stabileasca intentionat sa saboteze
sau sa puna in pericol retelele si operatiunile angajatorilor, masurile de securitate IT mentionate mai sus nu asigura
intotdeauna ca angajati bine-intentionati nu compromit accidental securitatea organizatiei lor, prin actiuni aparent

inofensive.

-
F 4

Literatura de specialitate admite ca oamenii sunt legatura cea mai slaba la nivelul oricarui lan{ de securitate™. Un numar
substantial de incalcari ale securitafii online apar din cauza unui simplu click al angajatilor unei companii pe un link
suspect, descarcarii de software neautorizat sau accesarea unor site-uri web care pot compromite refelele. Majoritatea
acestor situatii ar putea fi prevenite, daca angajaiii companiei ar avea competentele si cunostintele potrivite pentru a
recunoaste amenintarile cibernetice si pentru a le evita. Guvernul Marii Britanii estimeaza ca sapte din zece atacuri
cibernetice ar putea fi prevenite?, daca organizatjile ar urma masuri de securitate corecte.

10 Originally - from £75,000 to £310,800. Currency converted from British pounds to Euros for the approximate date of publication of the study —
June 2015. 2015 Information Security Breaches Survey, http://www.pwc.co.uk/services/audit-assurance/insights/2015-information-security-breaches-
survey.html.

11 Mark Smith, “Huge Rise in Hack Attacks as Cyber-Criminals Target Small Business”, 2016, https://www.theguardian.com/small-business-
network/2016/feb/08/huge-rise-hack-attacks-cyber-criminals-target-small-businesses

12 “Cyber attacks: Two-thirds of Big UK Businesses targeted”, 2016, http://www.bbc.com/news/uk-36239805
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5. Abilitatile de securitate IT sunt esentiale pentru a fi in siguranta online
Investitia in produse de securitate IT nu va asigura niciodata o protectie completa, daca nu va fi insotita de competentele
IT potrivite si de o buna constientizare a amenintarilor cibernetice. Doar prin Tnielegerea si abilitatea de a identifica
principalele elemente care accentueaza utilizarea in sigurantd a IT&C in viata cotidiana si prin detinerea abilitatilor
necesare si a cunostintelor cerute pentru a mentine o conexiune de retea si o utilizare a Internetului sigure, va putea fi

capabil utilizatorul sa protejeze de a fi compromise datele proprii si cele ale companiei.

O modalitate de a stabili practici bune de securitate IT pentru un individ si, prin extensie pentru o organizatie, este prin a
implementa programe de instruire si certificare recunoscute, care stabilesc nivelurile de referinta pentru competentele si
cunostintele utilizatorului, pe baza unui standard recunoscut international.

6. Dezvoltarea competentelor de securitate IT — Perspectiva ECDL Foundation

Modulul IT Security 1.0

Tn 2010, ECDL Foundation a dezvoltat un modul specific referitor la securitatea IT. Principalul factor care a dus la acest
demers a fost cererea operatorilor nationali ECDL pentru o certificare orientata spre consumator, fata de cele orientate
spre specialisti. Alaturi de aceasta solicitare a venitsi constientizarea securitatii IT in crestere, atat in randul companilor,
cat si la nivelul factorilor de decizie politica. ECDL Foundation a decis ca o solutie de certificare separata ar permite
o interactiune mai complexa si mai larga, cu aspecte de securitate IT care ar putea fi impinse dincolo de faza de
constientizare si, s-ar putea concentra pe cunostinte conceptuale si aptitudini practice.

Versiunea 1.0 a Modulului IT Security a fost lansata in 2010. Modulul a stabilit conceptele si competeniele esentiale
referitoare la abilitatea de a intelege principalele elemente care subliniaza utilizarea in siguranta a IT&C in viata de
zi cu zi si abilitatea de a utiliza tehnici si aplicatii relevante pentru a mentine o conexiune de retea securizata, pentru
a folosi Internetul in siguranta si cu conditii de securitate si pentru a gestiona date si informatii in mod corespunzator.

| O grin
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13 ECDL Foundation foloseste urmatoarele procese de dezvoltare a modulelor: mai intai, se bazeaza pe expertiza retelei de operatori nationali,
care include asociatiile si societatile informatice din Europa. Aceasta expertiza este cruciala pentru a identifica cunostintele si competentele
esentiale ce ar trebui incluse in obiectivele de invatare ale modulelor ECDL de certificare. In plus, acesti operatori nationali coordoneaza retele de
centre de testare acreditate ECDL. Aceste centre de testare nu numai ca sunt decisive in implementarea programului de certificare — ele sunt de
asemenea foarte valoroase in a identifica abilitatile si cunostintele corecte pentru un anumit domeniu, cum ar fi securitatea IT.



Modulul IT Security 2.0

in 2014, ECDL Foundation a decis s actualizeze modulul IT Security pentru a se asigura c3, continutul reflecta unele
dintre tendintele emergente si cele mai importante pe acest subiect de cercetare. In mod particular, se acorda atentie
aspectelor legate de aparitia domeniului cloud ca o locatie pentru date si servicii, utilizarea in siguranta a retelelor

sociale, precum si utilizarea ubicua a dispozitivelor mobile.

Modulul* este destinat oricui are nevoie sa inteleaga concepte referitoare la utilizarea sigura a IT&C in viata cotidiana
Si sa aplice abilitati in scopul de a mentine o conexiune de retea securizata, sa utilizeze Internetul in siguranta si
conditii de securitate si sa gestioneze date si informatii Tn mod corespunzétor. Persoanele care doresc sa protejeze
propriile date si identitatea digitala, precum si angajatii care au nevoie sa protejeze datele organizatiei lor, pot beneficia

de acest modul.

Preluarea Modulului
Pana astazi, adoptarea modulului 1T Security a fost pozitiva. Spre exemplu, in 2015, aproximativ 93 000 de teste
ECDL pentru modulul IT Security au fost sustinute de candidati la nivel global, demonstrand relevanta acestui

modul pentru toti cei isi dezvolta competentele digitale prin intermediul programului de certificare ECDL mai larg.

‘Click safely! You can with ECDL — Protect yourself with IT Security’®® este un proiect ce a inceput n Italia Tn anul
2015. Acesta isi propune sa ofere tuturor elevilor de liceu competentele necesare pentru a naviga si a folosi mediul
web intr-un mod sigur si constient. Construit pe o relatie intre AICA, operatorul national ECDL in Italia si Ministerul
Educatiei, acest proiect dezvolta constientizarea utilizarii in siguranta a noilor tehnologii si dispozitive mobile pentru
elevi, parinii si profesori. Proiectul include aproape 3 milioane de elevi de liceu italieni, care pot accesa un program

de nvatare e-learning si apoi, daca doresc, sa inceapa procesul formal de certificare ECDL.

14 ECDL Foundation “IT Security”, http://www.ecdl.org/programmes/media/ECDLITSecurity_Syllabus2.01.pdf
15 AICA, http://www.aicanet.it/iocliccosicuro
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CONCLUZII

in cele din urma, actiunile utilizatorului uman sunt cele care cresc nivelul de expunere la incalcari ale securitatii
IT. Instalarea celor mai performante masuri automate de securitate si politicilor de prevenire reprezinta o solutie
partiala. Majoritatea incalcarilor de securitate cibernetica ar putea fi prevenite si s-ar putea evita costurile aferente
ridicate, daca oamenii ar urma principii simple de securitate IT precum utilizarea unor parole sigure, instalarea
programelor anti-virus si anti-malware, sa nu dezvaluie informatii confidentiale si de identitate personala pe

paginile web de retele sociale si sa nu acceseze link-uri suspecte.

Copiii si tinerii sunt extrem de vulnerabili online. inc& de la varste fragede, acestia ar trebui s fie capabili sa se
protejeze astfel incat sa se poata bucura de beneficiile vieiii digitale. Ideal, toti elevii de gimnaziu si liceu ar trebui

sa fie instruiti cu privire la riscurile si utilizarea in siguranta a Internetului.

Costurile provocate de incalcari de securitate cibernetica ar putea fi semnificative pentru afaceri. Pentru a se evita
pierderi potentiale, companiile ar trebui sa se asigure ca angajatii sunt corect instruiti i sunt constienti de riscurile

on-line.

Pentru a imbunatati si a mentine securitatea IT, atat la nivel individual, cat si la nivel organizational, gradele de
constientizare si de comportament ale utilizatorilor trebuie sa fie influentate pozitiv. Programele de dezvoltare a
competentelor si cunostintelor, care se concentreaza pe cele mai importante si actuale amenintari de securitate
IT, sunt cele mai bune instrumente de a atinge acest scop.



DESPRE ECDL FOUNDATION

ECDL Foundation este o organizatie internationala dedicatd dezvoltarii
standardelor de competente digitale la nivelul fortei de munca, in educatie si la
nivelul societatii in general. Programele noastre de certificare, oferite prin
intermediul unei retele active prezente in mai mult de 100 de tari, permit indivizilor
Si organizatiilor sa evalueze, sa dezvolte si sa certifice propriile competente de
utilizare a computerelor si a instrumentelor digitale, pe baza standardului
recunoscut global, ECDL.

Fiind o intreprindere sociala non-profit, ECDL Foudnation beneficiaza de suportul
unic al expertilor din cadrul societatilor nationale de tehnologie si a partenerilor
din intreaga lume, pentru a dezvolta standarde vendor-independente ce definesc
aptitudinile si cunostintele necesare, pentru a utiliza tehnologia digitala in mod
eficient. Pentru a livra programele noastre, lucram cu parteneri educationali si
formatori, autoritadti locale si regionale, guverne nationale, organizatii
internationale de dezvoltare, precum si cu angajatori din sectorul privat si public,
din toate domeniile.

Calitatea si reputatia ECDL sunt construite pe aproape 20 de ani de experienta
n a asigura programele noastre de certificare pentru peste 14 milioane de
oameni, in peste 40 de limbi vorbite n intreaga lume, cu mai mult de 2.5 milioane
de teste ECDL sustinute anual. Succesul nostru se bazeaza pe inovarea continua
in dezvoltarea de programe de certificare, pe angajamentul nostru pentru
metodologii riguroase de testare si aderarea consecventa la standardele noastre
de asigurare a calitatii.

ECDL Foundation sustine initiativele Operatorilor Nationali ai programului in
Europa si Statele Arabe prin biroul nostru central din Dublin, Irlanda si biroul
nostru European din Bruxelles, Belgia. Am infiintat de asemenea trei operatori
regionali — ICDL Africa (in Rwanda), ICDL Asia (in Singapore) si ICDL Americas
(tn Panama). Toti operatorii ECDL Foundation lucreaza indeaproape cu
partenerii regionali, nationali si locali, pentru a dezvolta reteaua globala de Centre
de Testare Acreditate ECDL.
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