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Aceasta reprezinta programa pentru modulul ICDL Cyber Security. Ea descrie, prin rezultatele
invatarii, cunostintele si competentele pe care un candidat ar trebui sa le aiba. Programa
prezinta, de asemenea, baza pentru testul teoretic si proba practica a acestui modul.
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Disclaimer

Chiar daca in pregatirea acestei publicatii au fost luate toate masurile de precautie de catre
Fundatia ICDL, aceasta nu poate oferi nicio garantie ca editor cu privire la complexitatea
informatiilor continute in ea. Fundatia ICDL nu este responsabila de eventualele erori, omisiuni,
inexactitati, pierderi sau distrugeri de informatii si instructiuni continute in aceasta publicatie.
Fundatia ICDL poate modifica aceasta programa oricand, fara un aviz prealabil.
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Cyber Security

Modulul Cyber Security solicita candidatului sa inteleaga principalele concepte legate de utilizarea in
siguranta a tehnologiei informatiei in viata de zi cu zi si sa utilizeze tehnologii si aplicatii relevante pentru
a mentine o conexiune sigura, sa utilizeze Internetul in conditii de siguranta si sa gestioneze datele si

informatiile in mod corespunzator.

Obiectivele modulului

Candidatii vor fi capabili sa:

o Inteleagad conceptele cheie legate de importanta securitatii datelor si informatiilor si identificarea
principiilor comune legate de protectia, stocarea si controlul datelor.

Utilizeze parole si sa cripteze date si fisiere.

Recunoasca amenintarile legate de securitatea datelor personale prin furtul de date, precum si
potentialele pericole asociate utilizarii cloud computing.

Tnt,eleagé amenintarile cauzate de malware, sa cunoasca modalitati de protejare a unui computer,

dispozitiv sau retea impotriva malware, precum si masurile ce trebuie intreprinse in cazul unui

atac de tip malware.

unui firewall si al unui hotspot personal.

siguranta politicile de parolare.

de navigare pe Internet in siguranta.

Recunoasca principalele tipuri de securitate asociate retelelor si sa cunoasca modul de utilizare al
Protejeze un computer sau un dispozitiv impotriva accesului neautorizat si sa gestioneze in
Utilizeze setarile corespunzatoare ale unui browser web si sa inteleagd modul de autentificare si
inteleaga problemele de securitate asociate utilizarii postei electronice, retelelor de socializare,

VolP, mesageriei instantanee si dispozitivelor mobile.
Realizeze back up si restaurare a datelor local sau pe locatii de stocare online ih mod

corespunzator gi in conditii de sigurantd, sa stearga si sa distruga datele si dispozitivele in conditii

de siguranta.

CATEGORIE SET APTITUDINI - TEMATICA

1 Concepte legate de 1.1 Amenintérilegate de

securitate date
112
113
114
115
1.2 Valoarea informatiei 121

Diferentierea termenilor date si informatii.

Tnt,elegerea termenilor cybercrime, hacking.

Recunoasterea amenintarilor rau
intentionate sau accidentale legate de date
cauzate de: salariati, furnizorii de servicii si
organizatii externe.

Recunoasterea  amenintérilor legate de
date, cauzate de fortd majord, precum:
incendii, inundatii, rézboi, cutremure.

Recunoasterea amenintarilor legate de
date, cauzate de utlizarea cloud
computing, precum: pierderea controlului
datelor. incalcarea confidentialitatii.

intelegerea caracteristicilor de baza legate
de securitatea informatiilor:
confidentialitate, integritate, disponibilitate.
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CATEGORY SKILL SET

1.3 Securitate personala

1.4 Securitatea fisierelor

REF.

122

123

124

125

126

131

1.3.2

133

134

141

1.4.2

143

1.4.4

TASK ITEM

Intelegerea motivelor de protejare a datelor
personale, precum: evitarea furtului de
identitate, frauda, protejarea intimitatii.

Tntelegerea motivelor de protejare a
informatiilor comerciale, precum:
prevenirea furtului, folosire frauduloasa,
pierderea accidentala a datelor, sabotaj.

Identificarea  principilor comune de
protectie, stocare si control a datelor/
confidentialitatii:  transparenta, utilizarea
datelor in scopuri legitime, proportionalitate.

intelegerea termenilor de subiecti si
operatori de date cu caracter personal si a
modului de aplicare a principiilor de
protectie si control a datelor pentru acestia.

intelegerea importantei aderarii la liniile
directoare si politicile de utilizare TIC.

Intelegerea termenului de inginerie sociala
si a implicatilor sale, precum: accesul
neautorizat la computer si alte dispozitive,
culegerea informatiilor neautorizate,
frauda.

Identificarea metodelor ingineriei sociale,
precum: apeluri telefonice, phishing,
shoulder surfing.

Intelegerea termenului de furt de identitate
si a implicatiilor sale: personale, financiare,
comerciale, legale.

Identificarea metodelor de furt de identitate,
precum: information diving, skimming,
pretexting.

intelegerea efectului activarii/dezactivarii
setarilor de securitate legate de
macrocomenzi.

intelegerea avantajelor si limitarilor criptarii
datelor. Constientizarea importantei
nedezvaluirii sau pierderii parolei, cheii sau
a certificatului de criptare.

Criptarea unui fisier, director, disc (drive).
Stabilirea unei parole pentru fisiere de tip

documente, arhive, registre de calcul
tabelar.
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CATEGORY SKILL SET

2 Malware 2.1 Tipuri si metode

2.2 Protectie

2.3 Curéatare si
Eliminare

3 Securitate retele 3.1 Retele si
conexiuni
retele

REF.

211

2.1.2

2.1.3

221

222

2.2.3

224

2.25

23.1

2.3.2

2.3.3

3.1.1

TASK ITEM

Intelegerea  termenului de  malware.
Recunoasterea diferitelor moduri sub care
malware se poate ascunde: trojan, rootkits
si back doors.

Recunoasterea tipurilor de malware si
cunoasterea modului in care actioneaza:
virusi, viermi.

Recunoasterea tipurilor de malware legate
de furtul  datelor, generarea  de
profit/extorsiune de fonduri si intelegerea
modului lor de functionare: adware,
ransomware, spyware, botnets, keystroke
logging, diallers.

intelegerea modului de functionare a unei
aplicatii antivirus si a limitarilor sale.

intelegerea importantei instalarii  unei
aplicatii  antivirus pe computere  si
dispozitive.

intelegerea importantei actualizarii
periodice a aplicatiilor software: anti-virus,
browser web, plug-in-uri, aplicatii, sistem
de operare.

Scanarea partitiilor, directoarelor, fisierelor
cu o aplicatie antivirus. Programarea
scanarilor cu ajutorul unei aplicatii antivirus.

intelegerea riscurilor asociate utilizarii unui
software depasit, pentru care nu se mai
ofera suport tehnic: riscuri crescute de
virusare a computerului, incompatibilitate.

intelegerea termenului de carantind si
efectului de introducere in carantina a
fisierelor infectate/suspecte.

Introducerea in caranting, stergerea
fisierelor infectate/suspecte.

Intelegerea faptului c& un atac malware
poate fi diagnosticat si rezolvat utilizand
resurse online: site-uri ale sistemelor de
operare, antivirus, furnizori de browsere
web, site-urile web ale autoritatilor
relevante.

intelegerea termenului de retea i
recunoasterea principalelor tipuri de retele:
local area network (LAN), wireless local
area network (WLAN), wide area network
(WAN), virtual private network (VPN).

Pagina 5 din 9



CATEGORY SKILL SET

4 Controlul accesului la
date

3.2 Securitate
wireless

4.1 Metode

retele

REF.

3.1.2

3.1.3

3.14

3.15

3.21

3.2.2

3.2.3

3.24

41.1

4.1.2

4.1.3

4.1.4

TASK ITEM

Intelegerea riscurilor de securitate asociate
conectarii la o retea, precum: malware,
accesul neautorizat la date, nerespectarea
confidentialitatii datelor.

intelegerea rolului unui administrator de
retea in gestionarea autentificarii i
autorizarii  utilizatorilor, monitorizarii ~ si
instalarii patch-urilor and update-urilor de
securitate relevante, monitorizarii traficului
de retea si gestionarea malware in cadrul
unei retele.

intelegerea functiei si limitarilor unui
firewall.

Pornirea, oprirea unui firewall. Permiterea,
blocarea unei aplicatii, serviciu/
caracteristici prin intermediul unui firewall
personal.

Recunoasterea  diferitelor  tipuri  de
securitate wireless si a limitarilor acestora,
precum: Wired Equivalent Privacy (WEP),
Wi-Fi Protected Access (WPA) / Wi-Fi
Protected Access 2 (WPA2), Media
Access Control (MAC), Service Set
Identifier (SSID).

Consientizarea faptului ca utilizarea unei
retele wireless neprotejate poate permite
atacuri de tipul: eavesdroppers, network
hijacking, man in the middle.

intelegerea termenului de hotspot personal.

Activarea, dezactivarea unui hotspot
personal  securizat si  conectarea,
deconectarea in siguranta a dispozitivelor.

Identificarea masurilor de prevenire a
accesului neautorizat la date, precum:
folosirea unui nume de utilizator, a unei
parole, a unui cod PIN, criptarea,
autentificarea multiola.

intelegerea  termenului  de  “one-time
password” si a utilizarii ei.

intelegerea scopului unui cont de utilizator
in retea.

intelegerea faptului c& un cont de utilizator
in retea ar trebui accesat prin intermediul
unui nume de utilizator si a unei parole si
ar trebui blocat sau delogat atunci cand
computerul nu este folosit.
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CATEGORY SKILL SET

4.2 Politici de parolare

5 Utilizarea in siguranta 5.1 Setarile browser-ului
a Internetului web

5.2 Navigarea pe
Internet in siguranta

6 Comunicatii 6.1 E-Mail

REF.

4.1.5

4.2.1

4.2.2

5.1.1

51.2

521

522

5.2.3

524

6.1.1

6.1.2

6.1.3

TASK ITEM

Identificarea tehnicilor de baza de
securitate biometrica, utilizate in controlul
accesului, precum: amprente, scanare
oculara, recunoasterea fetei, geometria
mainii.

Recunoasterea regulilor de buna practica
legate de politicile de parolare, precum:
stabilirea unei lungimi adecvate a parolei
prin combinarea literelor, cifrelor si
caracterelor speciale, nedivulgarea
parolelor, schimbarea lor regulata,
utilizarea de parole diferite pentru servicii
diferite.

Intelegerea functiilor si limitarilor unei
aplicatii de gestionare a parolelor.

Stabilirea  setarilor adecvate  pentru
activarea, dezactivarea optiunilor de
completare si salvare automatd a datelor
introduse n cadrul formularelor online.

Stergerea datelor private dintr-un browser
web: istoricul de navigare, istoricul
descarcarilor de fisiere, fisierele temporare
de Internet, parolele, fisierele cookie,
datele completate automat 1in cadrul
formularelor online.

Constientizarea faptului ca activitatile online
(cumparaturi, tranzactii financiare) trebuie
efectuate numai pe site-uri protejate,
utilizadnd o conexiune securizata.

Identificarea modalitatilor de confirmare a
autenticitati  unui  site web: calitatea
continutului,  actualitate, URL  valid,
informatii legate de proprietar, informatii de
contact,  certificat  digital,  validarea
proprietarului domeniului.

intelegerea termenului de pharming.

Intelegerea functiei si tipurilor de aplicatii
software pentru controlul continutului:
aplicatii de filtrare a paginilor web, aplicatii
de control parental.

Tntelegerea scopului criptarii si decriptarii
unui e-mail.

intelegerea termenului de semnétura
digitala.

Identificarea mesajelor nesolicitate,
potential frauduloase.
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CATEGORY SKILL SET

6.2 Retele sociale

6.3 VoIP si mesagerie
instantanee

6.4 Tehnologii mobile

REF.

6.1.4

6.1.5

6.1.6

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.3.1

6.3.2

6.4.1

TASK ITEM

Identificarea  caracteristicilor ~ specifice
phishing-ului, precum: utilizarea numelor
unor persoane sau companii legitime,
linkuri, logo-uri si  brand-uri false,
incurajarea dezvaluirii informatiilor
confidentiale.

Constientizarea posibilitati de raportare a
atacurilor de tip phishing la organizatiile
abilitate sau autoritatile relevante.

Constientizarea pericolului de infectare a
computerului cu virusi la deschiderea unui
fisier atasat unui email, ce contine o
macrocomanda sau un fisier executabil.

intelegerea  importantei  nedezvaluirii
informatiilor confidentiale in cadrul retelelor
de socializare.

Constientizarea necesitatii  aplicarii ~ si
revizuirii regulate a setérilor de securitate
corespunzatoare conturilor existente pe
retelele sociale: confidentialitate cont,
locatie.

Aplicarea setarilor de securitate
corespunzatoare conturilor existente pe
retelele sociale: confidentialitate cont,
locatie.

intelegerea pericolelor potentiale asociate
utilizarii  site-urilor de retele sociale,
precum: cyber  bullying,  grooming,
dezvaluirea malitioasa a informatiilor
confidentiale, identitati false, linkuri,
continut si  mesaje frauduloase sau
malitioase.

Constientizarea posibilitatii de raportare a
comportamentelor inadecvate din cadrul
retelelor de socializare la furnizorul
serviciului sau autoritatile relevante.

Intelegerea vulnerabilitatii securitatii
mesageriei instantanee si a VolP, precum:
malware, acces la fisiere, backdoor access,
eavesdropping.

Recunoasterea metodelor de asigurare a
confidentialitatii in utilizarea IM si VolP:
criptarea,  nedezvaluirea  informatiilor
importante, restrictionarea partajarii
fisierelor.

Tntelegerea implicatiilor ~ posibile ale
utilizaérii  aplicatiilor ~ descarcate  din
magazine de aplicati  neautorizate:
malware, utilizarea inutila a resurselor,
accesarea datelor personale, calitate
slaba, costuri ascunse.
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CATEGORY SKILL SET

7 Managementul
datelor in conditii de
siguranta

7.1

7.2

Realizarea de back
up a datelor in
conditii de sigurant&

Distrugerea  n
siguranta a datelor
si dispozitivelor

REF.

6.4.2

6.4.3

6.4.4

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.2.1

7.2.2

7.2.3

7.2.4

TASK ITEM

Tntelegerea termenului de permisiuni ale
aplicatiei.

Constientizarea faptului ca aplicatiile mobile
pot extrage informatii private de pe
dispozitive mobile, precum: detalii de
contact, istoricul locatiilor vizitate, imagini.

Constientizarea masurilor de urgenta si
precautie ce se impun la pierderea unui
dispozitiv: dezactivare de la distanta,
stergerea datelor de la distanta, localizare
dispozitiv.

Recunoasterea modurilor de asigurare a
securitati  fizice a computerelor si

dispozitivelor, precum: nelasarea
dispozitivului nesupravegheat,
inregistrarea locatiei Si detaliilor

echipamentelor, utilizarea de Tncuietori
pentru cabluri, controlul accesului.

Recunoasterea importantei existentei unei
proceduri de back-up Tn cazul pierderii
datelor de pe computere sau dispozitive.

Identificarea caracteristicilor unei proceduri
de backup, precum: regulat/frecvent,
programat, locatie stocare, arhivare date.

Realizare back up date intr-o locatie precum:
disc local, disc/media extern, servicii de
stocare online.

Recuperare date de pe disc local,
disc/media extern, cloud.

Diferenta dintre stergerea si distrugerea
definitiva a datelor.

intelegerea motivului stergerii definitive a
datelor de pe discuri (drives) si dispozitive.

Constientizarea faptului ca stergerea datelor
poate sa nu fie permanenta Tn cazul retelelor
sociale, blogurilor, forumurilor de discutii pe
Internet, serviciilor de stocare online.

Identificarea metodelor de baza de
distrugere permanenta a datelor, precum:
maruntirea, distrugerea  dispozitivelor,
demagnetizarea, utilizarea  programelor
utilitare de distrugere a datelor.
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